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Atatürk Mesleki ve Teknik Anadolu Lisesi, e-güvenlik çalışmalarl ile internet, akllll tahta,
bilgisayar, diz üstü bilgisayar ve cep telefonlarını kullanırken; öğrencilerin, veIilerin ve
öğretmenlerin korunmaslnı amaç edinmiştir.
internetin ve teknolojinin yaşamın önemli bir parçası olması sebebiyle, herkes, riskleri
yönetme ve strateji 8eliştarme yöntemlerinin öğrenilmesi konusunda bilinçlendirilmelidir. E
politikamız, yöneticiler, öğretmenler, veliler, tüm personel ve öğrenciler için hazırlanmış olup,
internet erişimi ve bilgi iletişim cihazlarının kullanımı için geçerlidir.

SoRUMtUtUKLAR:

/ E€üvenlik politikalarının gelişmesine katkıda bulunmak.
r' Olumlu öğrenme aşamasında mesleki gelişim için sorumluluk almak.
r' Okulu ve içerisindekileri korumak için e-güvenlik konusunda sorumluluk almak,
r' Tekno|o.iiyi güvenli ve sorumlu kullanmak.

"/ Zarar görülmesi durumunda tehlikeyi gözlemIeyip llgili birimle.e iletmek.

oKut wEB sıTEsi:

r' Atatürk Mesleki ve Teknik Anadolu Lisesi olarak web sitemizde okulumuzun adreş telefon,
fax Ve e posta adres bilgileri bulunmaktadlr.

r' sitemizde yaylnlanan tüm içerikler okul müdürümüzün onayından geçtikten sonra Bilişim
Teknolojileri Alanı tarafından siteye konulmaktad|r.

/ okulumuzun web sitesi Bilişim Teknolojileri A|anı sorumluluğunda olup güçlü güvenlik
önlem|eri alınmış durumdadır.

r' Öğrenci çalışmaları, velilerinin i2inleriyle ydyınlanmaktadır.

GöRüNTıj VE vlDEotARlN PAYLAş|Ml:

Paylaşılan tüm fotoğraf ve videolar okul politikasına uygun şekilde okul idaresinin izni ve
onayı ile paylaşılmaktadır.

Öğrenci içerikli tüm paylaşımlarda velilerin izinleri alınmaktadır.
Veli izni yanında öğrencinin de izni olmadan fotoğrafı çekilip kullanılmamaktadır.

KULLANlcltAR:

r' Öğrenciler tarafından hazırlanacak olan bir video henüz hazırlanmadan önce, bununla ilgili
görev alan öğrenciler, öğretmenlerinden izin almalıdır.

r' Paylaşllan tüm öğrenci bazlı etkinliklerde, etkinlik öncesinde velilerin izinleri alınmalıdır.
r' Video konferans, resmi ve onaylanmış siteler aracılığıyla yapılacaktır.
r' Kullanıcılar, şahsi sosyal medya hesaplannda, okul öğrencileri ve çalışanlarının yer aldığı

görselleri, okul yetkili merclleri tarafından onaylanmadan paylaşamazlar.

ATATÜRK MEstEKı VE TEKN|K ANADoLU tisEsi
E_GÜVENLİK oKut PoLiTİKASl ve KURALLARı
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r'- yideo konferans yapılırken, tüm kullanıcıların katılabileceği siteler üzerinden yapılacaktır.r' Video konferans yapılmadan önce diğer okullarla iletişim İurulmuş olması gerekmektedir.r' okul öğrenci Ve Çalışan|arını ilgilendiren/içinde bulunduran tüm içerik, ancak kontrol ve onay
süreçlerinden geçtikten sonra, paylaşıma açık hale gelecektir.

iNrERNEt|N vE BİL|şiM clHAztARlNlN GüVENti KUttANlMl:
/ internet; bilgiye ulaşmakta en önemli araçlardan biri haline gelmişken, bunu oku|daki

müfredat ile ilişkilendirerek doğru bilgiye en güvenli şekiide öğrencilerimizi ve
öğretmenlerimi2i ulaştlrabiliyoruz.

/ internet erişim|erimizi öğrencilerimi2ın yaş ve yeteneklerine göre entegre etmiş durumdaylz./ Tüm okulumuza ait bi|işim cihazlarımızı kullanım politikamlza uygun şekilde, gerekli
filtrelemeleri yaparak güvenli hale getirmiş durumdayz.

r' Tüm çaiışanlarımız, velilerimiz ve öğrencilerimiz etkili ve verimli çevirimiçi metarye|lerin
kullanımı konusunda bilgi|endirilmiştir.

/ E-güvenlik ve siber zorbalık konu|arı belli derslerimizin yıllık planlarına dahil edilmiş olup, bu
konularda yıl içinde öğrencilere bilgi aktarımı devam etmektedir.

r' çevirımiçi materyaller öğretme ve öğrenmenin önemli bir parçası olup müfredat içinde aktif
olarak ku lla nılmakta dır.

r' 5 Şubat güvenli internet günü okulumuzda kutlanmaktadlr.
/ oku|umuz 5551yasaslna uygun güvenlik prosedürlerini uygulamaktadlr. Aynca Milli Eğitim

Bakanlığının filtreleme sistemlerini kullanmaktadır.

cEP TE[lFoNtARl vE ı(işisEt ciHAztARlN KUtıANlMl:

r' okul saatleri içinde öğrencilerimizin kişisel cep telefonu kullanımı yasaktır. öğrenciler cep
telefonlarınl ders girişinde sınıf içerisine yapılan raflara koymakta ve ders saati bitaminde geri
almaktadır.

r' okul içerisinde video ya da fotoğraf çeken öğrenc|lere yasalarln ve ortaöğretim kurumları
Yönetmeliğinin Ödül ve oisiplin maddeleri gereği işlem yapılmaktadır.

r' Her türlü kişisel cihazların sorumluluğu kişinin kendisine aittir.
r' Okulumuz bu tür cihazların kul|anımından doğacak olumsuz sağlık ve yasal sorumlulukları

kabul etmez.
/ Okulumuz kişisel cep telefonlarının ve bilişim cihazlarının kayıp, çalınma ve hasardan

korunması için gerekli tüm önlemleri alır fakat sorumluluk kişiye aittir.
r' Öğrencilerimiz eğitim amaçlı (web 2 araçlarının kullanımı vb) kişisel cihazlarını kullanmak için

okul yönetiminden ve ilgili öğretmenden izin alma|ıdır.
r' velilerimiz okulsaatleri içerisinde öğrencileriyle görüşme yapmamaları gerektiği konusunda

bi|gilendirilirler- Eğer zorunlu haller var ise okul yönetiminden i2in alarak görüşme yapmaları
sağlanmalıdır.

r' Öğrencilerimiz cep telefon numaralarını yalnızca güvenilir kişilerle paylaşmaları, tanımadıkları
güvenilir bulmadıkları kişilerle cep telefonu gibi kişisel bilgilerini paylaşmamaları gerektiği
konusunda bilinçlendirilmektedir|er.

r' ÇalıŞnlar (öğretmen, idareci, personelvb) kişisel cep telefonlarını ders saatlerinde sessize
alarak ya da kapatarak görevlerine devam etmelidir.
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ÇallŞanlar (öğretmen, idareci, personelvb} okul politikasına aykırı davranışlarda bulunursadisiplin işlemleri başlatılır.
kurum çalışanları (öğretmen, idareci, personel vb) ve öğrenciler sosyal medya ya da sohbetProgramlan üzerinden öğrenci ya da kurum çalışanla"*_ a.i"*.on ya da kendileriningönderecekleri her türlü içerik ve m..allaşmrn,n l,rl,rll ..ı.İrİrl"cunu taşımaktadür,uygunsuz olabilecek her türlü içerik ve,mesajlaşm" ir.aııiı,ı. otrı v|netimi ile paylaşılır. Böylebir duruma mahal vermemek için gereken önlemler alınır.

E-GÜvENtı( EĞiTiMi:

oğrenciler için eaüvenlik müfredat| i|gili derslerin yıllık p|anlarına eklenerek öğrenciler bukonularda bilgilendirilir.
öğrencilerimizin ihtiyaçlarl doğrultusunda çevirim içi güvenliği ge|iştarmek için rehberliköğretmenleri akran eğitimi uygulamaktadır.
Teknolojiyi olumlu kullanan öğrenciler ödüllendirilecektir.
Çevirim içi8üvenlik politikası tüm çalışanlarımıza resmi olarak duyurulacaktır.
5 Şubat güvenli internet günü okulumuzda kut|anmatt.a,.. a, günu vonelik okul koridorlarıve sınıflarda pano çalışmalarımız ve sosyal medya paylaşımlarırİız olur.

ÇEVRİMİÇİ OtAYtAR VE KORUMA:

y' okulumu2un tüm tiyeleri çevirim içi riskler konusunda bilgilendirilecektir. Eğitimler yaplllp
içerikler açıklanacaktı r.y' okulumuzda yasadışı içerik, güvenlik ihlali, siber zorbalık, cinsel içerikli mesajlaşma, çocuk

- istismarl, kişisel bilgi güvenliği gibi konularda bilgilendirme çalışmaları yapılmaktadır.r' 5 şubat güvenli internetgünü kutlanmaktadır./ okulumuzda internet, bilgi teknolojileri ve ekipmanlarının yanlış kullanlmı ile ilgili tüm
şikayetler okul müdürüne bildirilecektir.

/ okulumuzun tüm üyeleri gizlilik ve güven|ik endişelerini ortadan kaldırmak için resmi okulkurallarına uygun şekilde davranmaları husu.rnja bilgilendirilir.y' Yaşanan olumsuz|uklarda okul gerekli işlemleri yapma-kl" so.umludrı..r' sorunların çözümünde çalışanlar (öğretmen, ıdareci, personel vb), veliler ve öğrenciler okul
ile birlikte hareket etmelidir.

\!

ilhan özaın
Okul Müdürü
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