ATATURK MESLEKi VE TEKNiK ANADOLU LiSESi
E-GUVENLIK OKUL POLITIKASI ve KURALLARI

AMAC:

v' Atatiirk Mesleki ve Teknik Anadolu Lisesi, e-glvenlik calismalari ile internet, akilli tahta,
bilgisayar, diz ist( bilgisayar ve cep telefonlarini kullanirken; 6grencilerin, velilerin ve
ogretmenlerin korunmasini amag edinmistir.

v Internetin ve teknolojinin yagamin énemli bir parcasi olmasi sebebiyle, herkes, riskleri

yonetme ve strateji gelistirme yéntemlerinin 6grenilmesi konusunda bilinglendirilmelidir. @

Politikamiz, yéneticiler, dgretmenler, veliler, tim personel ve grenciler igin hazirlanmis olup,

internet erisimi ve bilgi iletisim cihazlarinin kullanimi icin gegerlidir.

SORUMLULUKLAR:

v' E-givenlik politikalarinin gelismesine katkida bulunmak.

Olumlu 6grenme agamasinda mesleki gelisim icin sorumluluk almak.

Okulu ve igerisindekileri korumak igin e-giivenlik konusunda sorumluluk almak.
Teknolojiyi glivenli ve sorumlu kullanmak.

Zarar gérilmesi durumunda tehlikeyi gozlemleyip ilgili birimlere iletmek.

SENENRY

OKUL WEB SITESi:

v' Atatiirk Mesleki ve Teknik Anadolu Lisesi olarak web sitemizde okulumuzun adres, telefon,
fax ve e posta adres bilgileri bulunmaktadir.

v Sitemizde yayinlanan tim igerikler okul midirimiiziin onayindan gegtikten sonra Bilisim
Teknolojileri Alani tarafindan siteye konulmaktadir.

v' Okulumuzun web sitesi Bilisim Teknolojileri Alani sorumlulugunda olup glcla glivenlik
onlemleri alinmis durumdadir.

v" Ogrenci galismalari, velilerinin izinleriyle yayinlanmaktadir.

GORUNTU VE VIDEOLARIN PAYLASIMI:

v" Paylagilan tiim fotograf ve videolar okul politikasina uygun sekilde okul idaresinin izni ve
onay! ile paylasiimaktadir.

v" Ogrenci igerikli tim paylasimlarda velilerin izinleri alinmaktadir.

v" Veli izni yaninda égrencinin de izni olmadan fotografi cekilip kullaniimamaktadir.

KULLANICILAR:

v" Ogrenciler tarafindan hazirlanacak olan bir video heniiz hazirlanmadan once, bununla ilgili
gorev alan o6grenciler, 6gretmenlerinden izin almalidir.

v" Paylasilan tiim égrenci bazl etkinliklerde, etkinlik &ncesinde velilerin izinleri alinmalidir.

Video konferans, resmi ve onaylanmig siteler araciliiyla yapilacaktir.

v" Kullanicilar, sahsi sosyal medya hesaplarinda, okul 6grencileri ve calisanlarinin yer aldig
gorselleri, okul yetkili mercileri tarafindan onaylanmadan paylasamazlar.

<




iCERIK:

Video konferans yapilirken, tim kullanicilarin katilabilecegi siteler tizerinden yapilacaktir.
Video konferans yapilmadan énce diger okullarla iletisim kurulmus olmasi gerekmektedir.
Okul 6grenci ve galisanlarini ilgilendiren/iginde bulunduran tim igerik, ancak kontrol ve onay
slreglerinden gectikten sonra, paylasima agik hale gelecektir.

INTERNETIN VE BiLi$iM CIHAZLARININ GUVENLI KULLANIMI:

v

internet; bilgiye ulagmakta en 6nemli araclardan biri haline gelmisken, bunu okuldaki
mufredat ile iligkilendirerek dogru bilgiye en givenli sekilde 6grencilerimizi ve
&gretmenlerimizi ulastirabiliyoruz.

internet erigimlerimizi 6grencilerimizin yas ve yeteneklerine gore entegre etmis durumdayiz.
Tum okulumuza ait bilisim cihazlarimiz kullanim politikamiza uygun sekilde, gerekli
filtrelemeleri yaparak giivenli hale getirmis durumdayiz.

Tim calisanlanimiz, velilerimiz ve 6grencilerimiz etkili ve verimli cevirimigi metaryellerin
kullanimi koenusunda bilgilendirilmistir.

E-glvenlik ve siber zorbalik konulari belli derslerimizin yillik planlarina dahil edilmis olup, bu
konularda yil iginde 6grencilere bilgi aktarimi devam etmektedir.

Cevirimici materyaller 6gretme ve égrenmenin 6nemli bir pargasi olup miifredat iginde aktif
olarak kullaniimaktadir.

5 Subat glvenli internet giinii okulumuzda kutlanmaktadir.

Okulumuz 5651 yasasina uygun giivenlik prosediirlerini uygulamaktadir. Ayrica Milli Egitim
Bakanliginin filtreleme sistemlerini kullanmaktadir.

CEP TELEFONLARI VE KiSiSEL CIHAZLARIN KULLANIMI:

v

Okul saatleri iginde 6grencilerimizin kisisel cep telefonu kullanimi yasaktir. Ogrenciler cep
telefonlarini ders girisinde sinif igerisine yapilan raflara koymakta ve ders saati bitiminde geri
almaktadir.

Okul igerisinde video ya da fotograf geken dgrencilere yasalarin ve Ortadgretim Kurumlarn
Yonetmeliginin Odul ve Disiplin maddeleri geregi islem yapilmaktadir.

Her tirli kisisel cihazlanin sorumlulugu kisinin kendisine aittir.

Okulumuz bu tir cihazlarin kullanimindan dogacak olumsuz saglik ve yasal sorumluluklari
kabul etmez.

Okulumuz kisisel cep telefonlarinin ve bilisim cihazlarinin kayip, ¢alinma ve hasardan
korunmasi icin gerekli tiim énlemleri alir fakat sorumluluk kisiye aittir.

Ogrencilerimiz egitim amagli (web 2 araglarinin kullamimi vb) kisisel cihazlarini kullanmak igin
okul yonetiminden ve ilgili 6gretmenden izin almalidir.

Velilerimiz okul saatleri icerisinde égrencileriyle gériisme yapmamalari gerektigi konusunda
bilgilendirilirler. Eger zorunlu haller var ise okul yénetiminden izin alarak gériigme yapmalari
saglanmalidir.

Ogrencilerimiz cep telefon numaralarini yalnizca giivenilir kisilerle paylagmalari, tanimadiklari
guvenilir bulmadiklar kisilerle cep telefonu gibi kisisel bilgilerini paylasmamalari gerektigi
konusunda bilinglendirilmektedirler.

Calisanlar (6gretmen, idareci, personel vb) kisisel cep telefonlarini ders saatlerinde sessize
alarak ya da kapatarak gérevlerine devam etmelidir.



v

v

Calisanlar (6gretmen, ida reci, personel vb) okul politikasina aykiri davraniglarda bulunursa
disiplin islemleri baslatilir.

Kurum calisanlan (6gretmen, idareci, personel vb) ve égrenciler sosyal medya ya da sohbet
programlari zerinden égrenci ya da kurum galisanlarindan gelecek olan ya da kendilerinin
gdnderecekleri her tirli icerik ve mesajlasmanin hukuki sorumlulugunu tagimaktadir,
uygunsuz olabilecek her tiirli icerik ve mesajlasma ivedilikle okul yonetimi ile paylagilir. Bsyle
bir duruma mahal vermemek icin gereken énlemler alinir.

E-GUVENLIK EGiTimi:

v

v

<

Ogrenciler icin e-glivenlik mifredat ilgili derslerin yillik planlarina eklenerek 6grenciler bu
konularda bilgilendirilir.

Ogrencilerimizin ihtiyaglan dogrultusunda gevirim ici glivenligi gelistirmek icin rehberlik
Ggretmenleri akran egitimi uygulamaktadir,

Teknolojiyi olumlu kullanan ogrenciler odiillendirilecektir.

Cevirim ici giivenlik politikasi tiim calisanlarimiza resmi olarak duyurulacaktir.

S Subat glivenli internet giinti okulumuzda kutlanmaktadir. Bu giine yénelik okul koridorlar
ve siniflarda pano ¢alismalarimiz ve sosyal medya paylasimlarimiz olur.

CEVRIMICI OLAYLAR VE KORUMA:

v

Okulumuzun tiim Uyeleri gevirim ici riskler konusunda bilgilendirilecektir. Egitimler yapilip
icerikler agiklanacaktir.

Okulumuzda yasadisi icerik, glivenlik ihlali, siber zorbalik, cinsel icerikli mesajlagma, cocuk
istismari, kisisel bilgi glvenligi gibi konularda bilgilendirme calismalari yapiimaktadir.

5 subat glvenli internet giini kutlanmaktadir.

Okulumuzda internet, bilgi teknolojileri ve ekipmanlarinin yanhs kullanimi ile ilgili tiim
sikayetler okul mudiiriine bildirilecektir.

Okulumuzun tiim Gyeleri gizlilik ve giivenlik endiselerini ortadan kaldirmak icin resmi okul
kurallarina uygun sekilde davranmalan hususunda bilgilendirilir.

Yasanan olumsuzluklarda okul gerekli islemleri yapmakla sorumludur.

Sorunlarin ¢dziimiinde calisanlar (6gretmen, idareci, personel vb), veliler ve ogrenciler okul
ile birlikte hareket etmelidir.

ilhan OZATA
Okul Muddiri



